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基于分区初等元胞自动机的二维伪随机耦合映像格系统及其动态特性 

董有恒 1，赵耿 1,2，马英杰 2 
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摘  要：针对基于耦合映像格的时空混沌系统中，某些控制参数会导致弱混沌的现象，以及系统生成序列频率分

布不均的情况，提出了一种基于分区初等元胞自动机的二维伪随机耦合映像格系统。首先，基于初等元胞自动机，

设计了高维的分区初等元胞自动机。然后，根据该高维自动机的输出，实现了伪随机的耦合方案，同时将自动机

的输出作为扰动添加至时空混沌系统中。利用 K 熵、分岔图等对二维伪随机耦合映像格系统的动态特性进行了对

比分析，同时对系统生成序列的分布特性、相关性以及随机性进行了研究。结果表明，该系统建立了更强更广泛

的混沌特性，拥有良好的复杂性、遍历性和非周期性。此外，该系统生成的序列具有更均匀的分布和序列之间更

低的相关性，并拥有良好的伪随机性。因此，二维伪随机耦合映像格系统在密码系统和混沌保密通信中具有广阔

的应用前景。 
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Abstract: To solve the weak chaos in the spatiotemporal chaotic system based on coupled map lattices under some con-
trol parameters and the un-uniformity of sequences generated by the coupled map lattices, a two-dimensional pseu-
do-random coupled map lattices (2D-PRCML) system was proposed. Firstly, the two-dimensional partitioned elementary 
cellular automata (2D-PECA) was designed to establish pseudo-random coupling. Secondly, iterative results of 2D-PECA 
were utilized to perturb the 2D-PRCML system. The chaotic behaviors of the proposed system, such as the bifurcation 
diagram, Kolmogorov-Sinai entropy, were investigated. Moreover, the uniformity of sequences generated by the 
2D-PRCML system was discussed, and the correlation coefficients between any two sequences generated by different lat-
tices were acquired. The analyses and tests indicate that the 2D-PRCML system exhibits stronger chaotic behavior. Fur-
thermore, the sequence generated by the proposed system possesses better uniformity, randomness, and unpredictability. 
The outstanding properties of the 2D-PRCML system prove that it is more suitable for applying in cryptography and 
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0  引言 

混沌系统是一类确定性的动力系统，拥有遍历

性、伪随机性、不可预测性以及初值敏感性等特殊

性质[1-2]。自从 Lorenz[3]于 1963 年模拟天气预报时

得到第一个经典的混沌动力系统后，多种混沌动力

系统和混沌映射相继涌现出来，包括Logistics映射[4]、

Henon 映射、Chebyshev 映射[5]、帐篷映射[6]以及将

多个混沌映射混杂在一起的混杂混沌系统[7-8]等。这

些系统被广泛应用于多个领域，尤其是在密码学方

向。因为混沌系统的不可预测性和初值敏感性与密

码学的要求十分契合，所以混沌系统已经应用于

密码学中的多个方面，如图像加密[9-13]、S-盒的生

成[14-15]、流密码[16-18]等。然而，混沌系统在有限精

度的数字系统中运行时会不可避免地出现动力学

特性退化[19-21]的现象，导致系统的周期变短，伪

随机性被破坏。为了解决这一问题，学者提出了

大量的方案，这些方案主要分为以下三类：提高

系统的运算精度[22]、将多个混沌系统进行串联[23]、

添加扰动[24]，其中最有效的方法是添加扰动，而

扰动系统的输出相比于扰动控制参数和输入更

有效[19]。 
时空混沌系统[25-28]由于利用了空间上的耦合，

不同位置的混沌系统输出通过耦合能够互相扰动，

从而有效削弱了动力学特性退化的影响，因此拥有

更强的混沌特性，逐渐成为混沌系统的研究热点。

耦合映像格（CML, coupled map lattices）系统[29-30]

这一启发式的设计方案被提出后，多种基于 CML
的时空混沌系统被提出，其中包括基于一维CML[9, 31-32]

和基于高维 CML[14,17,33]的两类时空混沌系统。后者

的数据吞吐量以及系统的复杂性比前者好，因此，

其在 S-盒生成和图像加密等数据量要求较大的密

码系统中拥有更好的适用性。基于二维 CML 的时

空混沌系统设计和应用更广泛，文献[33-34]基于

Arnold 映射提出了一种二维非线性耦合映像格系

统并应用于图像加密中，研究表明该系统拥有较强

的混沌特性，然而在某些控制参数下，该系统依然

存在弱混沌的现象，而且处于混沌状态的格子数占

比并不高，此外周期窗口依然存在于它的分岔图

中。Zhou 等[14]基于 PWLCM-Sin 映射提出了一种二

维混合伪随机耦合映像格系统，该系统有效减少了

系统分岔图中的周期窗口，增强了系统的非周期

性。然而，该系统的回归映射呈现明显的集中状态，

生成序列的分布并不均匀，易受到回归映射分析[35]

攻击。Liu 等[17]基于分段 logistics 映射提出了一种

添加了偏移量的二维耦合映像格系统，该系统有效

减少了周期窗口，并且实现了生成序列的均匀化，

然而，对于某一固定的格子，其每回合施加的偏移

量是根据格子索引和映像格系统的大小决定的，偏

移量是固定的而非变化的，因此安全性有待提升。 
为了解决上述存在的问题，在先前的工作中已

经提出了一种一维的伪随机耦合映像格（PRCML, 
pseudo-random coupled map lattices）系统[36]，但由

于该系统是一维的，数据量吞吐量和应用场景有

限，为了进一步改进和优化，本文基于分区初等元

胞自动机提出了一种二维伪随机耦合映像格

（ 2D-PRCML, two-dimensional pseudo-random 
coupled map lattices）系统，主要贡献如下。 

1) 对于二维耦合映像格系统，耦合计算的过程

中需要 2 个维度的格子索引，为了满足这一数据需

求，本文基于全局混沌的一维初等元胞自动机[37]

设计了一种分区初等元胞自动机（PECA, partitioned 
elementary cellular automata），该自动机的迭代结果

具有良好的长周期性和伪随机性。 
2) 基于 PECA 的迭代结果，设计了一种伪随机

的耦合方案。该方案中对某一固定格子的耦合随着系

统迭代进行不断伪随机变化。这不仅增强了系统的混

沌特性，而且加快了迭代过程中系统的能量传递。 
3) PECA 的迭代结果通过进制转换和归一化

后，作为伪随机扰动添加至系统中。首先，由于

PECA 本质上是一个离散的动力系统，因此不存在

动力学特性退化的问题，其输出作为扰动能够进一

步减弱 2D-PRCML 系统的退化问题。其次，这一

扰动的绝对值和符号都是根据 PECA 得到的，因此

也是伪随机变化的。分析结果表明，系统的非周期

性、遍历性和序列的分布均匀性均得到改善，且各

格子生成的序列之间的相关性显著降低。 

1  设计原理 

1.1  二维耦合映像格系统 
在二维时空混沌系统中，典型的二维耦合映像

格（2D-CML, two-dimensional coupled map lattices）[38]

系统表达式为 

 1( , ) (1 ) [ ( , )] { [ ( 1, )]
4n n nx i j f x i j f x i jεε+ = − + + +  

 [ ( 1, )] [ ( , 1)] [ ( , 1)]}n n nf x i j f x i j f x i j− + + + −  (1) 
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其中，时间维度 n=1, 2, 3, …，空间维度 i=1, 2, 3, …, 
R 和 j=1, 2, 3, …, L，整个耦合映像格系统中格子空

间大小为 RL，耦合强度 ε∈(0,1)，该系统的边界条

件为 

 

1 , 1
1 1,
1 , 1
1 1,

i R i
i i R
j L j
j j L

− = =⎧
⎪ + = =⎪
⎨ − = =⎪
⎪ + = =⎩

 (2) 

混沌映射 f(x)一般为 logistics 映射，该映射的

数学表达式为 
 ( ) (1 )f x x xμ= −  (3) 

其中，控制参数 μ∈(0,4]，当 3.57<μ≤4 时，该映

射处于混沌状态[9]。x 的取值范围为(0,1)。很显然，

这种典型的 2D-CML 系统的耦合方式是邻近耦合。 
1.2  分区初等元胞自动机 

元胞自动机（CA, cellular automata）的概念由

Neumann 等[39]提出。CA 是一种在空间和时间上都

离散的动力系统，该系统最初用来模拟生命系统中

的自我复制现象，也是自然界中复杂现象的一种简

化模型[40]。它主要由元胞、元胞空间、元胞邻居和

迭代规则以及边界条件等构成。 
初等元胞自动机（ECA, elementary cellular 

automata）是一种简单的一维元胞自动机[6]。在 ECA
中，各元胞只有 2 种状态，因此它们的状态值集合

可以表示为{0,1}。元胞邻居仅有 2 个，即与其紧邻

的 2 个元胞。初等元胞自动机的边界条件一般是周

期的，可以表示为 

 
1 1,
1 , 1

i i L
i L i
+ = =⎧

⎨ − = =⎩
 (4) 

其中，i 为元胞的索引，L 为该 ECA 中元胞的总个

数。在 ECA 中，一个元胞的当前状态值是由其本

身和 2 个邻居的前次状态值共同决定的，因此其迭

代过程可以表示为一个布尔函数，即 
 1( ) ( ( 1), ( ), ( 1))t r t t tS i f S i S i S i+ = − +   (5) 

其中，时间维度 t=1, 2, 3, …，空间维度 i=1, 2, 3, …, 
L，因此，St (i)表示第 i 个元胞在 t 时刻的状态值。

布尔函数 f的计算结果由迭代规则 r决定，以 r = 150
为例，其计算结果如表 1 所示。 

表 1 中的迭代结果 1( )tS i+ 可表示为二进制数

10010110，将其进一步转化为十进制数即迭代规

则 150。显然，在 ECA 中，输入共有 8 种，即

{000,001, 010, …,111}；输出有 2 种，即{1,0}，因此迭

代规则共有 28，即 256 种。每种迭代规则对应一种

ECA。  

表 1  当 r=150 时，布尔函数 f 的计算结果 

迭代结果 二进制数 

( 1)tS i −  

( )tS i  

( 1)tS i +  

1

1

1

1

1

0

1 

0 

1 

1 

0 

0 

0 

1 

1 

0 

1 

0 

0 

0 

1 

0

0

0

1( )tS i+ 1 0 0 1 0 1 1 0

 
根据 ECA 迭代结果的性质，迭代规则可分为

以下五类[37, 41-42]：无效规则、固定点规则、周期规

则、局部混沌规则和全局混沌规则。本文中，任意

2种全局混沌规则下的ECA均可用于构建二维分区

初等元胞自动机（PECA, partitioned elementary 
cellular automata）。ECA 中的全局混沌规则如表 2
所示[37]。 

表 2 ECA 中的全局混沌规则 

种类 规则编号 

全局混沌 

18(183), 22(151), 30(86, 135, 149), 45(75, 89, 101), 

60(102, 153, 195), 90(165), 105, 106(120, 169, 225), 

129(126), 137(110, 124, 193), 146(182), 150, 161(122) 

 
PECA 是一种至少包含 2 个拥有不同迭代规则

ECA 的高维动态系统，而其中二维分区初等元胞自

动机（2D-PECA, two-dimensional partitioned ele-
mentary cellular automata）可表示为 

 1 1

1 2

( ) [ ( 1), ( ), ( 1)]
( ) [ ( 1), ( ), ( 1)]

t r t t t

t r t t t

x i f x i x i x i
y i f y i y i y i

+

+

= − +⎧
⎨ = − +⎩

  (6) 

其中，x 和 y 分别代表 2 个拥有不同转换规则 r1

和 r2 的 ECA。空间维度 i∈{1, 2, 3, …, L}即元胞

的索引，各 ECA 中元胞的总数均为 L，t 代表时

间维度。由式(6)可知，在 2D-PECA 中 2 个 ECA
的迭代是同步进行的。设 r1=102，r2=105，L=100，
且 2 个 ECA 的初始值是随机生成的布尔向量，

则该 2D-PECA 的迭代 200 次后的结果如图 1  
所示。 

2  系统设计 

基于分区初等元胞自动机和二维耦合映像格，

本文提出的 2D-PRCML 系统的数学表达式为 
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图 1  2D-PECA 的迭代 200 次后的结果（r1=102, r2=105） 

 1( , ) {(1 ) ( ( , )) [ ( ( , ))
4

( ( , )) ( ( , )) ( ( , ))]

n n n

n n n

x i j f x i j f x a j

f x b j f x i c f x i d

εε+ = − + +

+ + +
 

 0.5 ( , )}mod1n np i jδ  (7) 

其中，时间维度 n=1, 2, 3, …，空间维度（即格子

的索引）i=1, 2, 3, …, R 和 j=1, 2, 3, …, L，一般设

R=L=m；ε是耦合强度；f 是 logistics 映射；如式(3)
所示，索引 a、b、c、d 由 2D-PECA 的迭代结果得

到；pn 是第 n 次迭代时根据 2D-PECA 计算得到的

扰动值； ( , )i jnδ 是格子(i,j)在第 n 次迭代时扰动的

符号，其值为−1 或 1；运算 mod 1 的目的是保留小

数部分，从而保证计算结果始终在区间(0,1)上。 
设 2D-PECA 中，2 个初等元胞自动机 x 和 y

各自的元胞个数 Le 应大于 m 和 32 中的最大值，

系统每迭代一次，即 n+1 时，2D-PECA 需先迭代

m 次得到 2 个布尔矩阵 E1 和 E2。各参数详细的计

算过程如下。 
2.1  索引 

首先，从得到的 2 个布尔矩阵 E1和 E2的中间

各截取一个大小为 m×m 的子矩阵，即与耦合映像

格大小相同的矩阵 X 和 Y。然后根据当前格的位置

(i, j)在 X 与 Y 中搜索参与耦合的 4 个格子的索引，

其计算过程可表示为 
 ( , , , ) search(( , ), , )a b c d i j= X Y  (8) 

搜索函数的运算过程如图 2 所示。图 2 中，每

列代表一个元胞，有（无）阴影填充的方格代表该

元胞当前状态值为 1（0），每行代表 ECA 迭代一次

的结果。其中，索引 a、b 由矩阵 X 和当前格的索

引(i,j)得到，即矩阵 X 第 j 行中，与第 i 个元胞最近

的 2个状态值为 1的元胞的索引，以图 2为例，a=i−2

和 b=i+2 可以理解为在 e1的第 j 次迭代结果中，与

元胞 i 最近的 2 个状态值为 1 的元胞的索引被用作

耦合格的索引 a 和 b。同理，可由矩阵 Y 中第 i 行，

与元胞 j 最近的 2 个状态值为 1 的元胞索引得到 c
和 d 的值。 

 
图 2  搜索函数的运算过程 

每次系统进行迭代时，即 n+1 时，2D-PECA
都会迭代 m 次来更新布尔矩阵 X 与 Y 的值，而且

根据第 1 节的表述，这一结果是伪随机的，所以每

次系统进行迭代时，耦合格的索引 a、b、c、d 都

会发生变化，且这一变化也是伪随机的。 
这样做的目的如下。1) 增强系统的复杂性，提

高系统的李雅普诺夫指数（LE, Lyapunov expo-
nent），进一步提升系统的不可预测性；2) 加快系

统能量的传递过程，使整个系统拥有更大范围的

混沌。 
2.2  扰动值 pn 

扰动值是由 2D-PECA 的第 m+1 次迭代结果得

到的。2D-PECA 中 2 个 ECA 某一次的迭代结果可

以看成 2 个 Le 位的二进制数“c1c2c3… eLc ”，其中

ci（i=1,2,3,…,Le）为第 i 个元胞当前的状态值。取

所得到的二进制数的后 32 位来计算扰动值 pn，即 
1

31 30
32

1
31 30

32

bin 2dec( ( ))
,

2 1
bin 2dec( ( ))

,
2 1

e e e

e e e

m
L L L

n m
L L L

S c c c
n

p
S c c c

n

+
− −

+
− −

⎧
  ⎪

⎪ −= ⎨
⎪   ⎪⎩ −

x

y

为奇数

为偶数

 (9) 
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其中，函数 bin2dec 的作用是将二进制数转化为十

进制数， 1mS +
x 和 1mS +

y 分别代表初等元胞自动机 x 和

y 在第 m+1 次的迭代结果。显然，pn始终在区间(0,1)
内。需要注意的是，当前 2D-PECA 第 m+1 次的迭

代结果将作为整个系统下次迭代时 2D-PECA 的初

始值。由于该迭代结果是伪随机的，因此得到的扰

动也是伪随机的，这种伪随机扰动能够进一步削弱

有限精度系统下的退化问题[19]。 
2.3  扰动符号 nδ i j( , )  

扰动符号是由 2.1 节中得到的矩阵 X 和 Y 所决

定的，其计算过程为 

 
2( ( , ) 0.5),

( , )
2( ( , ) 0.5),n

i j n
i j

i j n
δ

−⎧
= ⎨

−⎩

X
Y

为奇数

为偶数
 (10) 

显然，经过计算 ( , )n i jδ 的值为 1 或−1。虽然在

一次迭代的过程中，对系统中各个格子施加的扰动

绝对值是相等的，均为 0.5Pn，但由于扰动符号的

存在，使对每个格子施加的扰动正负是不同的，且

系统每次迭代时 X 和 Y 都会被 2D-PECA 的迭代所

更新，因此扰动符号也是在伪随机变化的，这样可

以有效降低各个格子之间的相关性。 

3  性能分析 

2D-PRCML系统的各个参数设置如下：logistics
映射的控制参数 μ∈(0,4) ，系统的耦合强度

ε∈(0,1)。为了计算方便，本文设耦合映像格的空间

维度 R=L=10，因此系统共有 100 个格子，令初始

值 x0=0.05，通过 logistics 映射迭代 99 次，将迭代

后的结果连同初始值逐行填入 100 个格子中，完成

各个格子的初始化。2D-PECA 中，初等元胞自动机

x 和 y 的元胞数各为 100，两者初始值设为 100 bit
长的二进制随机数，即 

0

0

02D1_ 990D _ DF84 _ 2E15 _ E308 _ D744 _1

041C _ E93F _ 6597 _1D2F _ 71C4 _ A442 _ D
x

y

S

S

⎧ =⎪
⎨

=⎪⎩
 

  (11) 

其中，x 和 y 的初始值 0
xS 和 0

yS 分别为 16 进制数。

根据 1.2 节，本文选择全局混沌规则 102 和 105 分

别作为 x 和 y 的迭代规则。 
除了基于邻近耦合的传统 2D-CML 系统，本文

还选取了 2 个较新颖的二维时空混沌系统作为对

比：基于 Arnold 映射的二维非线性耦合映像格

（ 2D-NLCML, two-dimensional nonlinear coupled 

map lattices ）系统 [33-34] 、基于伪随机耦合和

PWLCM-Sin 映射的二维混合伪随机耦合 PS 映像格

（2D-MCPML, two-dimensional mixed pseudo-random 
coupling PS map lattice）系统[14]。2D-NLCML 系统中，

Arnold 映射的控制参数 p 和 q 分别设为 12 和 7，以
使其处于混沌状态。2D-MCPML 系统中，参数

σ=0.5，其他参数设置和 2D-PRCML 系统相同。 
3.1  耦合方案分析 

各系统耦合方案对比如图 3 所示，其中，黑色

格子表示当前正在运算的格子，灰色格子表示参与

耦合运算的格子。如图 3(a)所示，传统的 2D-CML
系统的耦合方案是邻近耦合。当前格子与其相邻的

上下左右 4 个格子进行耦合，且这种耦合是固定的

不变的，即对于格子(i, j)来说，在迭代的过程中，

参与耦合的 4 个格子始终为(i+1, j)、(i−1, j)、(i, j+1)、
(i, j−1)。这种方案计算简单、易于实现，但能量传

递方式缓慢固定，复杂性不高。 

 
图 3  各系统耦合方案对比 
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在 2D-NLCML 系统中，耦合方案是由 Arnold
映射所决定的[33-34]，数学表达式为 

 
1 1

(mod )
1 1

a p i
R

q pqb i
+⎡ ⎤ ⎡ ⎤⎡ ⎤

=⎢ ⎥ ⎢ ⎥⎢ ⎥+ −⎣ ⎦⎣ ⎦ ⎣ ⎦
 (12) 
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+ −
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  (13) 

其中，p 和 q 为控制参数，R 和 L 分别为耦合映像

格的总行数和总列数。通过上述运算可以得到与格

子(i,j)耦合的 4 个格子：(a,j)、(b,j)、(i,c)、(i,d)。虽

然 Arnold 映射是非线性的运算，且 p 和 q 的某些取

值可以导致混沌，但在此方案中，p 和 q 是固定不

变的值，且在每一次系统的迭代过程中，该映射只

迭代一次，也就是说输入 i+1 不变，不管系统迭代

多少次得到的耦合格始终是(a,j)。该方案只是利用

非线性运算实现了非近邻的耦合，但如图 3(b)所示，

耦合方案依然是固定不变的，所以对于系统混沌特

性的提升是有限的。 
在 2D-MCPML 系统中，耦合方案有所改进。

参与耦合的格子不再是邻近或者固定的，而是随着

系统迭代有所变化[14]。在该方案中，与格子(i, j)耦
合的格子共有 3 个，包括相邻的 2 个格子(i+1,j)
和(i,j+1)，以及一个根据格子(i, j)的当前值计算出

的随机位置的格子(a, b)。计算过程如下。设耦合

映像格的大小为 R×L，假设格子(i, j)当前的值为

0.409 671 42，a=(40 mod R)+1, b=(96 mod L)+1。由

于格子(i, j)的值随着系统的迭代不断变化，(a, b)也
随之不断变化，且当该系统处于混沌状态时，这一

变化将是伪随机的，如图 3(c)所示。然而，这种耦

合方案依赖于系统混沌映射本身的特性，后续分析

发现该方案所设计的混沌映射迭代结果分布并不

均匀，所以在此基础上求出的随机耦合格其分布也

是非均匀的；其次该耦合方案中依然存在邻近成

分，所以对能量传递速度的提升是有限的。 
本文所提出的 2D-PRCML 系统中，根据第 2 节

的描述，所用的耦合方案基于 2D-PECA 的迭代结果，

所选择的迭代规则又使 2D-PECA 系统处于混沌状

态，由此得到参与耦合的 4 个格子位置均处于伪随机

变化之中，如图 4(d)所示。该方案有效地加快了系统

的能量传递速度，提高了系统的复杂性。 
3.2  李雅普诺夫指数和 K 熵 

LE 是衡量动力系统运行时，在相空间中邻近

轨迹分离速率的一个重要参数[43-44]，通常用来评价

混沌系统的不可预测性。它的数学定义为 

 
1

0

1 d ( )lim ln
d

i

n

n i x x

F x
n x

λ
−

→∞
= =

= ∑  (14) 

其中，λ 为动力系统 F(x)的 LE，i 为时间维度。对

于一个混沌系统来说，至少应该拥有一个正的 LE，
且 LE 的值越大，说明该系统的混沌特性越强[8-10, 45]。

为了不失一般性，与文献[10, 31-32]相同，本文采

用 Wolf 法[43]，通过系统生成的序列来计算 LE。 
K 熵密度（KED, Kolmogorov-Sinai entropy 

density）是计算时空混沌系统中所有正的 LE 在格

子总数下的均值[46-47]，在二维时空混沌系统中，其

计算式为 

 1 1

( , )
R L

i j

i j
h

RL

λ +

= ==
∑∑

 (15) 

其中，h 代表 KED，λ+代表大小为 RL 的耦合映像

格中正的李雅普诺夫指数，i 和 j 代表 LE 为正的格

子索引。h 为正意味着系统中存在处于混沌状态的

格子，h 的值越大，代表系统的混沌特性越强，复

杂性越高。在不同的控制参数和耦合强度下，各系

统的 KED 如图 4 所示。 

 
图 4  各系统的 KED 

图 4 中 x、y、z 轴分别代表控制参数 μ、耦合

强度 ε、K 熵密度 h。如图 4 所示，在 2D-CML 和

2D-NLCML系统中，只有μ>3.6时才存在正的KED，

即仅在区间 μ∈(3.6, 4]时，才会存在处于混沌状态

的格子，且 2D-CML 系统中，在 ε=0.2 附近有一小

段弱混沌区间，在 2D-NLCML 系统中对此有所改
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善，且随着 ε的增大，KED 有所提高。在 2D-MCPML
以及 2D-PRCML 系统中，整个参数区间上 KED 均

大于 0，即均存在处于混沌状态的格子。同时统计

发现，图 4(c)中，仅有 9.12%的参数对(μ, ε)所对应

的 KED 达到了 0.8，而在图 4(d)中，这一比例高达

99.68%。因此，可以得出结论，2D-PRCML 系统的

混沌特性要远强于前三类系统。 
K 熵阔度（KEB, Kolmogorov-Sinai entropy 

breadth）是由 Zhang 等[25,47]提出的，用来统计固定

参数下时空混沌系统中处于混沌状态的格子占比，

其定义为 

 hu L
L

+

=  (16) 

其中，hu 表示 K 熵阔度，L+表示系统中李雅普诺夫

指数为正的格子数，L 表示系统中的格子总数。KEB
可以从空间层面上来衡量系统的混沌特性。hu 的值

越大，系统中处于混沌状态的格子越多，即系统拥

有越广泛的混沌特性。各系统的 KEB 如图 5 所示。

与 K 熵密度相对应，图 5(a)和图 5(b)中，仅当 μ>3.6
时，2D-CML 和 2D-NLCML 系统才存在 KEB=1，即

只有当 μ∈(3.6, 4]时，所有的格子才有可能都处于混

沌状态。统计结果表明，在图 5(a)和图 5(b)中，整个

参数区间上分别仅有 28.96%和 29.76%的参数对(μ, ε)
使系统所有的格子处于混沌状态，即 2D-CML 和

2D-NCML 系统所建立的混沌范围在空间上是有限

的。与之相反，在图 5(c)和图(d)中，KEB=1 的比例

分别达到了 99.84%和 100%，即在 2D-MCPML 和

2D-PRCML 系统中，大部分的参数对下，空间上所有

的格子均能建立较强的混沌状态。 
综上所述，2D-PRCML 系统相比于本文提到的其

他时空混沌系统具有更强的混沌特性，KED 均值达

到了 0.815 4，这也说明该系统的复杂性和不可预测性

更高。同时，2D-PRCML 系统建立的混沌状态足够广

泛，在整个参数范围 μ∈(3, 4]，ε∈(0,1)中，所有的格

子均能达到混沌状态。进一步地，当 2D-PRCML 应

用于密码系统中时，由于具有更多的参数对(μ, ε)使系

统处于不可预测的混沌状态，这大大扩展了(μ, ε)作为

密钥时的密钥空间。 
3.3  分岔图 

分岔图是用来分析混沌系统特性的一个重要

工具，描绘了混沌系统中特有的倍周期分岔现象，

可以直观地衡量在不同的控制参数下混沌系统的

遍历性和非周期性。 

 
图 5  各系统的 KEB 

为了进行对比分析，本文设各系统的耦合强

度 ε=0.35 ， 并 选 择 格 子 (5,5) 生 成 的 序 列

{x(i)|i=1,2,3,…}来绘制分岔图，各系统的分岔图

如图 6 所示。 
显然，图 6(a)和图 6(b)在 μ<3.6 时均存在有明

显的周期窗口，而 2D-CML 系统的非周期性甚至

要优于 2D-NLCML，因为在 μ∈(3, 3.5)时，图 6(b)
明显存在 2 个固定的周期点，而在图 6(a)中，虽

然有周期点，但周期点不止 2 个，因此周期长度

要更长。从遍历性的角度，图 6(a)和图 6(b)仅在

μ=4 时，序列的取值才能够充满整个值域。在图 6(c)
和图 6(d)中，周期窗口在整个区间 μ∈(3, 4)上消

失了，所以 2D-MCPML 和 2D-PRCML 系统的非

周期性更好，拥有更好的不可预测性和伪随机性。

此外，图 6(c)中，分岔图并没有充满 x 的整个值

域[0,1]，落在最小值 0 和最大值 1 附近的点很少，

这说明 2D-MCPML 系统的遍历性稍差。而在  
图 6(d)中，2D-PRCML 系统在整个控制参数区间

μ∈(3, 4)上均有很好的遍历性，因为生成的序列

能够充满整个值域[0,1]。综上所述，2D-PRCML
系统在控制参数区间 μ∈(3, 4)上拥有更好的非周

期性和遍历性。 
3.4  分布均匀性 

密码系统中要求作为密钥流或随机数的序列，

其分布特性应该足够均匀。混沌系统生成序列的分

布均匀性应从 2 个角度来分析：一是回归映射上的

分布，二是各格子生成序列本身的频率分布特性。 
研究系统的回归映射是为了判断系统能否抵
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抗回归映射分析攻击[35-36]。回归映射分析攻击是针

对混沌密码系统的一种有效攻击手段，其可通过混

沌系统生成的序列来估算系统的各控制参数，从而

达到预测系统之后生成序列的目的。而回归映射的

特征越明显，分布越集中，则系统越容易被攻破。 
本文设 μ=4，选择格子(5,5)生成的序列作为代

表，则各系统的回归映射如图 7 所示。 
由图 7(a)～图 7(c)可知，2D-CML、2D-NLCML

系统的回归映射均集中在一条抛物线附近，而

2D-MCPML 系统的则集中在一条折线附近，且随着

耦合强度 ε的增大，回归映射中的点逐渐发散。因

此，上述 3 种系统的回归映射具有 2 个特点：1) 集
中在某些区域，2) 对耦合强度的变化敏感，故这 3 种

系统极易受到回归映射分析攻击。图 7(d)中，

2D-PRCML 系统的回归映射的分布近似于噪点的

分布，没有集中的形状，同时随着 ε的变化，回归

映射依旧保持这种类似于噪点的均匀分布，因此能

够很好地抵抗回归映射分析攻击。 
进一步地，本文设 ε=0.625，μ=4，让每个系统

迭代 6 000 次，系统中的各个格子生成长度为 6 000
的序列，去除序列中前 1 000 个元素，减少初值的

影响；然后将序列的值域[0,1]平均分成 200 段，统

计序列中落在每一段中的元素个数。各系统生成序

列的频率分布如图 8 所示。 
 

图 7  各系统在不同耦合强度下的回归映射 

 
图 6  ε=0.35 时各系统的分岔图 
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图 8  各系统生成序列的频率分布 

图 8 中 x、y、z 轴分别代表在序列值域[0,1]上
的分段，10×10 个格子的编号以及某一格子生成的

序列在某一分段上的元素个数。显然，2D-PRCML
系统中各个格子生成序列的频率分布比其他 3 种系

统更加均匀。 
3.5  相关性分析 

在密码系统中，本文希望同一系统同一时间生

成的各个序列之间应该相互无关，在时空混沌系统

中可以理解为无法通过一个或多个格子生成的序

列计算推导出其他格子生成的序列。因此，研究时

空混沌系统中各个格子之间的相关性对其在密码

系统中的应用具有重要意义[48]。因此本文计算了各

系统在不同参数对下，不同格子生成序列之间的皮

尔逊相关系数的均值，相关性分析如图 9 所示。 
工程上，当皮尔逊相关系数小于 0.3 时，可以

认为不相关。对图 9 进行统计结果表明，在 2D-CML
和 2D-NLCML 系统中仅有 6.88%和 5.2%的参数对

(μ,ε)下，各序列之间的相关系数小于 0.3。而在

2D-MCPML 和 2D-PRCML 系统中，这一比例分别

达到了 91.8%和 100%。因此 2D-PRCML 系统所生

成的各个序列之间的相关性很弱，在密码系统中敌

手很难通过一个或多个格子的输出计算推导出其

他格子的输出，即该系统的安全性较高。 
3.6  NIST 随机性检测 

为了进一步验证本文方案生成序列的随机性，

以及其在伪随机数生成方面的应用潜力，本文引入

了应用广泛，且较权威的美国国家标准技术研究所

（NIST, National Institute of Standards and Technolo-

gy）的随机数检测套件 SP800-22 对 2D-PRCML 系

统生成的数据进行了检测[49]。 

 
图 9  相关性分析 

首先，对 2D-PRCML 生成的(0,1)的数据 x 进行

量化。 

 32floor(2 )=y x  (17) 

其中，函数 floor(•)为向下取整函数，y 为无符号的

32 位数。截取 x={x1, x2,…, x1000000}量化后生成的序

列 y 中每个元素的后 16 位，生成 16 条长度为 106

的 0,1 序列进行随机性检测，并检测 100 组数据检

测结果如表 3 所示。 
表 3 列出了量化后 100 组数据的后 16 位生成

的伪随机数的检测结果。本文取显著性水平

α=0.01，即当每项测试的结果 p>0.01 时，则通过该

测试，这意味着该序列为随机序列的置信度水平为

99%。而表 3 中列出了 100 组测试数据的通过率，

根据文献[24, 50]，100 组数据中有不少于 96 组数据

通过测试，即可认为该数据通过了随机性检测，具

有良好的随机性。显然，经量化后的 16 位数据生

成的序列均通过了 NIST 随机性检测。这有力地证

明了本文提出的系统具有良好的随机性，即本文方

案在伪随机数生成器和序列密码方面具有巨大的

应用潜力。 
3.7  应用前景分析 

本文方案除在密码学领域有着较好的应用

前景外，在混沌保密通信方面也有着巨大的实用

价值。 
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混沌系统产生的序列具有非周期性、连续宽带

频谱、类噪声等特性，在相空间中具有极其复杂的

运动轨迹和不可预测性，因此有着天然的隐蔽性，

非常适合作为保密通信的载体。然而，目前混沌保

密通信有着以下几点问题亟待解决[51]：1) 模拟电

路实现的混沌保密系统，很难做到收发两端的完全

匹配；2) 相空间重构和回归映射分析攻击的出现使

通信中使用的混沌映射有被敌手精确预测的可能，

从而降低系统的安全性；3) 数字电路的有限精度导

致的混沌系统动力学退化问题；4) 混沌系统直接生

成的序列分布不均，伪随机性不足。 
本文方案很好地改善或优化了上述问题。1) 本

文提出的 2D-PRCML 系统是个离散的动力学系统，

完全可由数字系统实现，因此混沌保密通信收发两

端的匹配较容易。2) 分布均匀性分析发现，

2D-PRCML 系统的输出序列在回归映射的分布呈

现不规则且分布均匀的状态，不同于其他系统的输

出分布过于集中于某一固定形状，因此可以有效抵

抗相空间重构或回归映射分析攻击。3) 2D-PRCML
系统通过耦合，各格子间相互扰动有效削弱了动力

学退化的问题，进一步地，本文方案中引入了基于

PECA 这一离散系统的扰动，可以更有效地削弱系

统的动力学退化问题。4) 均匀性分析和伪随机测试

的结果证明，2D-PRCML 系统的输出序列具有良好的

均匀性和伪随机性，因此安全性方面也有所保证。 
综上，本文提出的 2D-PRCML 系统可以有效

改善混沌保密通信中存在的部分问题，因此在该方

面具有良好的应用前景。 

4  结束语 

基于分区初等元胞自动机和二维耦合映像格

系统，本文提出了一种二维时空混沌系统，即二维

伪随机耦合映像格系统。首先，本文基于初等元胞

自动机设计了一种二维分区初等元胞自动机，以满

足二维时空混沌系统的数据需求；然后，基于

2D-PECA 设计了一种伪随机耦合方案，同时利用

2D-PECA 的迭代结果，对系统中的各格子添加了不

同的伪随机扰动。动态特性分析结果表明，相比于

本文提到的其他二维时空混沌系统，2D-PRCML 系

统拥有更强和更广泛的混沌特性，且拥有更好的遍

历性和非周期性。同时，2D-PRCML 系统生成的序

列在回归映射和频率分布上具有良好的均匀性。进

一步地，这些序列在经过简单量化后，生成的 0,1
序列能够通过 NIST 随机性测试，证明了其良好的

表 3 NIST 随机性检测结果 

测试项目 Bit- 
1st 

Bit- 
2nd 

Bit- 
3rd 

Bit- 
4th 

Bit- 
5th 

Bit-
6th 

Bit- 
7th 

Bit- 
8th 

Bit-
9th

Bit- 
10th

Bit- 
11th 

Bit- 
12th 

Bit- 
13th 

Bit- 
14th 

Bit-
15th

Bit-
16th

Frequency 99 98 98 99 98 100 99 98 98 97 98 100 100 99 100 100

Block frequency 100 100 100 99 100 98 99 99 99 97 99 99 99 99 98 100

Cumulative Sums(Forward) 99 98 100 98 98 100 99 99 98 97 98 100 100 100 100 98 

Cumulative Sums(Reverse) 99 98 99 100 100 100 98 100 96 98 98 100 100 100 100 100

Runs 97 100 99 100 97 99 99 100 100 99 99 99 100 97 100 99 

Longest runs 96 99 98 99 100 100 98 99 96 99 100 100 99 100 98 99 

Rank 99 100 100 97 99 100 99 97 98 100 100 97 99 99 100 100

FFT 100 99 100 100 99 99 96 98 99 99 99 100 100 98 98 99 

Non-overlapping template* 98 99 99 100 99 99 100 100 100 100 100 100 99 99 100 100

Overlapping template 98 100 100 99 100 100 100 99 98 98 100 100 100 98 100 98 

Universal 98 99 99 99 98 100 100 100 98 99 100 99 100 98 99 98 

Approximate Entropy 100 97 99 98 100 98 100 97 100 99 99 99 99 99 99 100

Random Excursions* pass pass pass pass pass pass pass pass pass pass pass pass pass pass pass pass

Random Excursions Variant* pass pass pass pass pass pass pass pass pass pass pass pass pass pass pass pass

Serial 1 100 100 100 98 100 100 99 100 99 99 99 100 99 99 98 100

Serial 2 100 99 100 99 98 99 98 99 99 99 98 100 99 98 100 99 

Linear Complexity 100 99 99 98 98 99 98 99 99 100 100 100 99 99 98 97 

注：带“*”的测试下还包含多个子测试，利用子测试中的最低通过率来判断是否通过该测试，通过则用“pass”来表示 
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伪随机性。此外，本文还分析了时空混沌系统中各

格子生成序列之间的相关性，结果表明 2D-PRCML
系统所生成序列之间的相关性要明显低于其他系

统，且均小于 0.3，从而保证了系统的安全性。综

上所述，这些良好的性质表明 2D-PRCML 在密码

系统中，特别是伪随机数生成器和序列密码方面具

有巨大的应用前景。同时，在混沌保密通信方面也

具有良好的实用价值。 
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